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m Gctiirg:jw;\i'ersital'io C.l Q u é eS u n S O C?

Un centro de operaciones de seguridad (SOC), a veces denominado centro de
operaciones de seguridad de la informacion o ISOC, es un equipo interno o externo
de profesionales de seguridad de Tl que supervisa toda la infraestructura tecnologica
de una organizacion

¢ Por qué implementar un SOC?

El principal beneficio de operar un SOC es que unifica y coordina las herramientas, las
practicas y la respuesta a incidentes de seguridad. Esto generalmente da como
resultado mejores medidas preventivas, una deteccion de amenazas mas rapida y una
respuesta mas rapida, mas efectiva y mas rentable a las amenazas de seguridad.

Otro beneficio es que generalmente viene acompafnado de politicas de seguridad
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Consejo . , . .
m e Herramientas comunes en el area de comunicaciones

Herramientas de monitoreos: Nagios™  FAN:I=]be e Zﬁ‘(':f\’n"tg Erafana

&, stanow
Herramientas de logs: L GRAYLOG?2
logstash
Herramienta de tickets: C L PI me OSTicket % OTRS
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m Lineamientos implementacion del SOC

Utilizar herramientas open source
Reducir la cantidad de vistas

Incorporar:
Herramienta de gestion de riesgos
Herramienta de gestion de incidentes
Herramienta de analisis de vulnerabilidades
Herramienta de recoleccion y distribucion de
informacion
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MUCHAS GRACIAS

Preguntas?

Pueden encontrarnos en:

® subcociberseg@campus.ungs.edu.ar
® Nhitps//www.cin.edu.ar
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