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TEMARIO

= ;Qué es una politica de seguridad de la informacion?.

= ;Para qué sirve?.

= ;Por qué es necesaria una politica de seguridad de la
informacion en.la Universidad?.

= (Gobernanza de la seguridad.

= Rolesy funciones.

= Modelo del CIN.

= ,Como empezar?

= Espacio de preguntas




:Que es una Politica de Se

La politica es: La politica deb
= Un documento de alto = Ser aprobadz

nivel = Ser breve, sen
o Principios comprensible.
o Directrices = Ser comunicada. |

= E| pilar del Sistema de Conti |
- tinuar / plasmarse
Gestion de Seguridad de la QnLINLc ar

- Ll ‘
. o\ Otras politicas.
Informacion. ' ) orrat.
T BasgUaiEeE o Procedi hii‘eﬁfos
estandares. -

o Quias.



¢Para queé sirve la PSI ?



¢Por qué es necesaria para

I
= En el pasado, la Seguridad estaba restringida a :
frontera de la Universidad defendiendo el interior def exterior.
= Enlaactualidad el escenario cambio completamen vy las
fronteras son mucho mas amplias. %
= |aseguridad no tiene un dueno.
= Losincidentes de seguridad aumentaro
= |a proteccion frente a incidentes de Seguridad
no es solo un problema técnico.




:Que aporta a las UUNN?

Organizacion de la concientizacion.
Asignacion de responsabilidades en lo que refiere a :
Proteccion de los datos vy la informacion que gestionan as/UUNN.
Proteccion de la infraestructura que da soporte a la informacion.

Posibilidad de conocer y gestionar los riesgos en los activos
Posibilidad de minimizar la ocurrencia de incidentes de seg
Oportunidad para priorizar el gasto en Tl.




Direccién de la Entidad

Comité de Seguridad Corporativa

Nivel de Gobierno Responsable de Seguridad Fisica,...

Comité de Seguridad
de la Informacién Comité de Proteccion
/s isié Responsable del Tratamiento de Datos
T Resp. Informacioén / Servicios Delegado de
Responsable Seguridad Proteccién de Datos

Nivel Ejecutivo

Nivel Operacional J

B

Niveles de la estructura de seguridad




.

N <]
Roles y Funciones - Comite de Segad

“Integrantes” del equipo de gobierno que o Que guridad
garanticen que las politicas y estrategias en requerido poy los servi ‘

seguridad de la informacion estan alineadascon  *® Que fije.el balance entre s

las necesidades vy estrategias de la institucion. usabilidad: _ _ _
= Que determipe el Nivel de riesgos

asumible.
Que tenga funcion y vision de gobierno, que = Que sepay establezca hasta donde la
transmita a la seguridad de la informacion cual organizacion quiere-dsumir un riesgo o ng
es la postura de la organizacion en materia de \?ue revise Iaj on |a estra

Seguridad de la Informacion. politicas deta Xucion, —

pa-el Nive

ucion.
= Que coordine la comunicacion.

)



estar atento a que se hagan ‘
Revisar periodicamente los riesgos, porque hay nuevas regulaciones, o la organi

cambio, o la institucion tiene nuevos intereses o se m(ﬁif{aron SUS procesos 0 Semicios.
[

Realizar propuestas en materia de seguridad de la informacion, proponer buenas
seguridad, —
Establecer contacto con CSIRTs de referencia que apoyen a la organizacion,
Coordinar lasacciones de formacion y concienciacion internas,

)

N 1



Roles y Funciones - Responsabl

Persona con acceso directo a los niveles directivos de la orga

y procedimientos técnicos que se definan en el SGSI. En relacion
sus tareas son:

; 00 o c | .
= Desarrollar eimplementar los controles definidos en la politica, a nivel operacional: s

comunicacion, sistema, etc.
= Elaborary poner en practica procedimientos e instru&?es para el per

y EEE—




Modelo del CIN |

= Basada en el modelo de la ONTI (ano 2015).
o Basado en la SO 27002:2005
o Modelo propuesto para las UUNN, tomando comm

o Decision Administrativa 641/2021 (Junio 2021), como n
= Estructura

o Politica \
o Guia de politicas complementarias
m 14 dominios con propuestas de polltlcas




Definir el comité y darle entidad (haciéndolo aprob
corresponda). '

Se recomienda que el comité sea de /,i"cter Mmas reso
debate. /,
Designar al responsable de seguridac de'la informacion.
Hacer aprobar la PSI por el Organo de la UUNN que corresponda.




Crear el arbol de activos de informacion, consi
Clasificar la informacion . /
Realizar el analisis de riesgos: Ayudara a determinar el orden para com
implementar seguridad. )

Realizar el analisis de vulnerabilidades de los activos.
Revisar la guia, considerando los controles de seguridad.
Realizar una lista de acciones a llevar a cabo sobre activo.

nzar a



¢Como ayudar?

https:/campusvirtu:

(https:/campusvirtual.cin.edu




Inicio Acerca del campus Guia de carreras Moodle Repositorio colaborativo Contacto

Ciberseguridad
Recursos pedagogicos
Ayuda técnica
Protocolos COVID-19

Otros materiales

Puede descargar el documento completo de Buenas Practicas para los usuarios y utilzarlo en su Institucién : D¢

Modelo de Politicas de Seguridad de la Informacion

La Subcomision de Ciberseguridad dependiente de la Comision de Conectividad y Sistema elaboré de manera colaborativa un modelo de

politicas de segunoad de la informacién y sus directrices que fue aprobado por el Plenario Ejecutivo del CIN mediante la Resolucion Comité
<
\




Guia de Buenas Practicas en Ciberseguridad

El presente proceso de transformacion digital que atraviesan nuestras Instituicones, con

activos. bue icasdec guridad son una prioridad para ma ner los dat

La Subcomisién de Cit guridad elaboré una Guia de Buenas Practicas destinz alosu
p los principales atene cuenta

En la guia




MUCHAS GRACIAS
POR SU I-\TENCION

Contacto:

= subcociberseg(@campus.Ungs edu ar
= https:/campusvirtual. cm h N



AN /
.

_/g - Espacio

A



